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ABSTRAK

Ketergantungan terhadap teknologi sebagai alat untuk melakukan dan membantu manusia dalam mengerjakan
banyak hal dan instan, membuat penggunaan teknologi menjadi semakin massif dan seringkali terjadi
penyalahgunaan terhadap teknologi. Penggunaan yang massif dalam skala besar-besaran dan tidak terkontrol
membuat teknologi menjadi media yang rawan akan tindakan kriminal dan illegal. Faktor keamanan data menjadi
suatu hal yang sangat penting dan harus dipertimbangkan terkait dengan semakin tingginya tingkat pertukaran data.
Oleh sebab itu penulis memiliki gagasan dalam pengamanan data dengan menggabungkan teknologi kriptografi dan
steganografi. Pemanfaatan algoritma kriptografi Advanced Encryption Standard dan steganografi Least Significant
Bit diharapkan mampu untuk membantu dalam pengamanan data di era saat ini.
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1. PENDAHULUAN

Kemajuan teknologi dalam era globalisasi saat ini telah memberikan banyak manfaat diberbagai
aspek termasuk dalam pertukaran informasi dan data-data yang bersifat publik (semua orang bisa melihat)
ataupun data-data yang bersifat private (informasi atau data yang rahasia). Dengan dimanfaatkannya
tenologi, pengolahan data dan pertukaran informasi menjadi sangat mudah. Informasi-informasi dan data
yang ditukar tersebut tidak hanya berupa teks tulisan atau artikel dokumen. Media-media digital seperti
video, audio, dan gambar juga merupakan media informasi karena bisa saja di dalam dokumen digital
tersebut terdapat tulisan atau suara yang berisi informasi akan suatu hal [1], [2]. Ketergantungan terhadap
teknologi sebagai alat untuk melakukan dan membantu manusia dalam mengerjakan banyak hal dan instan,
membuat penggunaan teknologi menjadi semakin massif dan seringkali terjadi penyalahgunaan terhadap
teknologi. Penggunaan yang massif dalam skala besar-besaran dan tidak terkontrol membuat teknologi
menjadi media yang rawan akan tindakan kriminal dan illegal [3], [4].

Dari sekian banyak dan besar data dan informasi, mungkin data-data tersebut bisa saja berisi
informasi penting yang bersifat privas. Karena bersifat private dan rahasia tidak menutup kemungkinan
terjadinya tindak kejahatan teknologi seperti pencurian data melalui gawai yang diretas (sadap),
pengubahan data terhadap informasi yang asli (valid) menjadi informasi yang palsu (invalid) dan tindak
kejahatan digital lainnya yang dilakukan oleh orang yang tidak memiliki hak dan wewenang [5]-[7]. Demi
melindungi data-data penting tersebut, dibutuhkan cara untuk menghindari tindakan-tindakan kejahatan
digital atau cybercrime meskipun data disimpan secara lokal dan tidak didistribusikan atau dikirimkan tidak
menutup kemungkinan dapat terjadinya tindakan kejahatan digital oleh pihak yang tidak memiliki hak-hak
atas data tersebut. Faktor keamanan data menjadi hal yang sangat penting dan harus dipertimbangkan agar
data tetap aman dan terhindar dari tindakan pencurian. Untuk menjaga keamanan, keaslian dan kerahasiaan
data, dibutuhkan metode untuk menyembunyikan informasi asli namun dapat diakses oleh pihak-pihak
tertentu yang memiliki wewenang khusus [8]-[10].

Kriptografi dan Steganografi adalah metode yang digunakan untuk proses pengamanan data.
Kriptografi adalah ilmu yang mempelajari tentang kerahasian data, agar data tetap aman dan terjaga
keaslianannya (valid) menggunakan metode enkripsi dan dekripsi. Sedangkan steganografi adalah ilmu
yang melibatkan komunikasi data rahasia ke dalam pembawa multimedia sebagai media sampul atau
penutup yang sesuai untuk menyembunyikan data atau informasi terhadap data digital. Kriptografi adalah
salah satu metode untuk mengamankan dan menyembunyikan data dengan cara mengenkripsi dan
mendekripsi informasi atau data menggunakan algoritma khusus. Kriptografi merupakan singkatan dari

109



2* Proceeding STEKOM 2022
Volume 2 No 1 2022 E-1SSN: 2809-1566 P-ISSN: 2809-1574

“crypto” dan “graphia” yang dalam bahasa Yunani crypto yang artinya rahasia dan graphia yang memiliki
arti tulisan. Dengan demikian secara umum kriptografi memiliki arti “tulisan rahasia”. [2] Metode yang
digunakan dalam proses kriptografi yaitu enkripsi dan dekripsi. Enkripsi adalah proses mengubah data asli
menggunakan suatu algoritma tertentu menjadi sebuah data cipher atau data acak yang tidak dikenali oleh
manusia maupun komputer. Dekripsi adalah proses pengembalian data menggunakan algoritma yang sama
yang digunakan ketika proses enkripsi, mengembalikan data ciher menjadi data asli. Kata steganografi
berasal dari bahasa Yunani. Steganografi merupakan singkatan dari kata Steganos dan Graptos. Steganos
memiliki arti yaitu “menyembunyikan” dan Graptos yang secara harfiah memiliki arti “tulisan penutup”.
Dengan demikian, steganografi memanfaatkan media lain untuk menyembunyikan pesan rahasia yang
disispkan ke dalam data yang lain. Steganografi berbeda dengan kriptografi karena steganografi hanya
bersifat menyembunyikan data, informasi atau pesan rahasia tanpa mengubah strukturnya [11], [12].
Sedangkan, kriptografi adalah melindungi informasi yang akan dibagikan dengan mengubah struktur agar
tidak dapat dipahami oleh orang lain selain orang yang semestinya menerima informasi tersebut.

Dengan latar belakang permasalahan tersebut, pada penelitian ini diusulkan sebuah solusi dalam
proses pengamanan data digital menggunakan teknik kriptografi dan steganografi. Gagasan penulis dalam
menentukan algoritma yang akan digunakan adalah Advanced Encryption Standard (AES) untuk proses
pengamanan data dan menggunakan Least Significant Bit (LSB) untuk proses penyembunyian data. Tujuan
dilakukan penelitian ini antara lain untuk mengetahui penerapan kombinasi kriptografi dan steganografi
untuk mengamankan data digital; untuk mengetahui bagaimana proses implementasi penggabungan
algoritma AES dan LSB dalam pengamanan data digital; dan untuk mengetahui tingkat keamanan data dari
algoritma AES dan LSB dalam pengamanan data digital.

2. TINJAUAN PUSTAKA

2.1. Kriptografi

Kriptografi merupakan salah satu cara untuk menjaga keaslian data dengan cara mengacak data
menjadi bentuk lain dan jauh dari bentuk aslinya [13], [14]. Kriptografi merupakan singkatan dari “crypto”
dan “graphia” yang dalam bahasa Yunani crypto yang artinya “secret” atau rahasia dan “graphia” yang
memiliki arti “writing” atau tulisan. Dengan demikian secara umum kriptografi memiliki arti “tulisan
rahasia” [15]. Kriptografi adalah ilmu yang mempelajari tentang teknik penyandian dengan cara mengubah
dan mengacak plaintext atau naskah asli menggunakan kunci dan algoritma khusus menjadi naskah acak
yang sulit dikenali bahkan tidak bisa dibaca (ciphertext) oleh seseorang yang tidak memiliki kunci untuk
mengembalikan informasi kembali ke naskah asli.

Proses untuk mengubah dan mengacak naskah asli menjadi naskah yang tidak dikenali disebut
enkripsi, sedangkan dekripsi adalah sebuah proses mengembalikan naskah yang tidak dikenali menjadi
naskah asli. Kedua proses utama kriptografi tersebut membutuhkan kunci untuk mengacak dan
mengembalikan informasi. Sehingga ketika seseorang yang menerima data atau informasi tersebut tidak
memiliki kunci, akan membutuhkan waktu yang sangat lama untuk mengembalikan ke bentuk asli dan
kemungkinan tidak bisa dikembalikan sama sekali. Metode yang digunakan dalam teknik enkripsi
kriptografi klasik menggunakan enkripsi simetris [16], [17]. Enkripsi simetris adalah proses enkripsi
dimana kunci yang digunakan untuk dekripsi sama seperti dengan kunci yang digunakan untuk proses
enkripsi. Kriptogarfi klasik menggunakan kunci yang dibuat melalui permutasi karakter atau subtitusi
karakter.

2.2 Kriptografi Klasik

Kriptografi klasik adalah ilmu kriptografi yang dipakai pada zaman terdahulu dimana teknologi
kalkulasi modern seperti komputer belum tercipta atau mungkin komputer sudah ditemukan tapi tidak
secanggih saat sekarang ini. Kriptografi klasik menggunakan metode kalkulasi sederhana untuk proses
pengacakan data seperti substitusi dan transposisi. Kriptografi klasik sendiri hanya terbatas pada karakter
alfabet yaitu A-Z sehingga sangat tidak relevan apabila digunakan untuk mengamankan data di era
perkembangan teknologi saat ini [15]. Karena tingkat pemecahan data yang relatif mudah dan dapat
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ditembus dalam waktu singkat, kriptografi klasik sudah ditinggalkan dan telah digantikan kriptografi
modern dengan proses kalkulasi yang lebih kompleks dan rumit. Ciri-ciri kriptografi klasik adalah:

e Terbatas karakter alfabet A - Z

o Menggunakan kalkulasi sederhana.

e Mudah ditebak hanya dengan melihat cipherteks (karena hanya menggunakan huruf abjad).

2.3 Kriptografi Modern

Kriptografi modern digolongkan menjadi 2 berdasarkan dengan jenis key nya yaitu Algoritma
Asimetri atau algoritma kunci public dan Algoritma Simetri. Kriptografi modern membutuhkan komputasi
komputer karena pada saat proses generasi kunci, enkripsi dan dekripsi menggunakan bilangan biner yang
terdiri dari 1 (satu) dan 0 (nol) dan bilangan tersebut berjumlah sangat besar [11]. Setiap karakter kunci
akan dikonversi menjadi sesuatu yang dipahami komputer yaitu setiap karakter akan diubah menjadi sederet
bilangan 1 dan 0. Setiap karakter merupakan sederet bilangan biner dengan susunan yang unik sebesar 1
bit dimana setiap bit-nya berisi kombinasi bilangan 1 dan 0 sejumlah 8 karakter.

2.4 Kriptografi Berdasarkan Jenis Kunci

Kriptografi kunci simetris dan Kirptografi kunci asimetris merupoakan bentuk kriptografi yang
dikategorikan berdasarkan jenis kunci yang digunakan pada proses enkripsi dan dekripsi. Kriptografi kunci
simetris merupakan algoritma yang dalam proses enkripsi dan dekripsi menggunakan metode dan kunci
yang sama. Keamanan algoritma ini tergantung kunci tertentu yang telah disetujui oleh pihak pengirim dan
penerima agar tetap bisa saling berkomunikasi dan bersifat rahasia [11], [18]. Dalam algoritma enkripsi
simetris ketika kunci diketahui oleh orang yang tidak berkepentingan, maka orang tersebut memiliki akses
untuk mendekripsi seluruh informasi. Algoritma yang termasuk simetris adalah DES, Rijndael (AES),
Twofish, RC 5, OTP dan lain-lain. Algoritma simetris terdiri dari 2 jenis yaitu stream cipher dan block
cipher. Stream cipher adalah algoritma simetris yang proses enkripsi dan dekripsinya dilakukan persatuan
ukuran data seperti, bit, byte atau data dienkripsi setiap 10 bit. Sedangkan block cipher adalah algoritma
yang enkripsi dan dekripsinya berupa satu buah blok data sebesar 64 bit dan atau 128 bit.

Kriptografi kunci asimetris merupakan algoritma yang telah dirancang secara kompleks untuk
mengasilkan keamanan yang lebih tinggi karena kunci yang digunakan untuk dekripsi tidak sama dengan
kunci yang digunakan untuk enkripsi. Dalam algoritma asimetri memiliki 2 buah kunci yaitu kunci publik
dan kunci privat. Kunci publik dibuat dan dapat disebarluaskan hingga seluruh pihak dapat melihat kunci
tersebut [19]. Untuk melakukan proses dekripsi, tharus menggunakan kunci privat dimana kunci privat
merupakan pasangan kunci publik. Seperti kriptografi lainnya, kunci priat hanya dimiliki oleh pihak yang
memiliki akses untuk melakukan proses dekripsi data. Beberapa algoritma yang termasuk algoritma
asimetri adalah RSA yang diambil dari nama para perancangnya yakni Ron Rivest, Adi Shamir, dan
Loenard Adleman. Algoritma RSA merupakan algoritma asimetri yang paling populer dari segi keamanan
dan kekuatanya karena menggunakan proses eksponensial dan pemfaktoran bilangan menjadi 2 bilangan
prima.

2.5 Advanced Encryption Standard (AES)

Advanced Encryption Standard (AES) adalah algoritma kriptografi kunci simetris yang dibuat dan
dirancang unttuk menggantikan algoritma DES atau Data Encryption Standard. Advanced Encryption
Standard (AES) dipublikasikan secara resmi pada tahun 2001 oleh National Institute of Standard and
Technology sebagai algoritma kunci simetris yang telah disepakati menjadi standar pada saat ini. Algoritma
AES adalah algoritma kriptografi kunci simetris dimana kunci yang digunakan untuk dekripsi sama dengan
kunci yang digunakan untuk enkripsi. AES memiliki 3 buah kategori kunci yakni AES 128 bit, 192 bit dan
256 bit [20], [21]. Pada algoritma AES 128 bit, setiap blok data asli sebesar 128 bit dirubah ke dalam bentuk
state yaitu matriks heksadesimal berukuran 4x4. AES sendiri telah ditetapkan sebagai standar kriptografi
blok cipher dengan kunci simetris sejak 2001 oleh NIST yang diperuntukkan untuk menggantikan algoritma
DES karena mudah dibobol dan usang. Algoritma AES merupakan sebuah algoritma kunci simetris yang
memiliki kemampuan enkripsi dan dekripsi data dengan varian kunci yang beragam yakni 128, 192, 256
bit. Blok data atau data asli tersebut berupa urutan data yang dikelompokan setiap blok nya terdiri dari 128
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bit kemudian akan dilakukan proses enkripsi menjadi data cipher. Putaran enkripsi dan dekripsi pada
algoritma AES dipengaruhi oleh panjang kunci. Sehingga ketika menggunakan kunci 128 bit, proses
enkripsi atau dekripsi lebih cepat karena perputaran yang lebih sedikit. Algoritma AES dipilih karena
memiliki kelebihan yaitu keamanan yang kuat dan kompatibel dengan segala macam perangkat lunak dan
perangkat keras. AES memiliki kelebihan pada variasi kunci yang mempengaruhi perputaran enkripsi
sesuai dengan penggunaan kunci. Semakin panjang kunci yang digunakan untuk algoritma AES, semakin
banyak perputaran untuk mengenkripsi data tersebut.

ENCRYPTION DECRYPTION
16-bit plaintext 16-hit key 16-bit plaintext
I add round Key } w0, 1] *: ndd round Key I
2 -
| nibble substitution | expand key | | inverse nibble sub | <

_
........... R cccdecncecencncnseneneeredbesewe.
—/
add ronnd key b wi2, 3]
nibble substiturion 3
~ =
3 —
g
=

16- bit ciphertext 16-bit ciphertext

Gambar 1. Alur enkripsi dekripsi AES
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Gambar 2. llustrasi tahapan enkripsi AES
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2.6 Steganografi

Steganografi merupakan singkatan dari kata Steganos dan Graptos. Steganos memiliki arti yaitu
“menyembunyikan” dan Graptos yang secara harfiah memiliki arti “tulisan penutup”. Kata steganografi
berasal dari bahasa Yunani. Steganografi adalah ilmu yang melibatkan komunikasi data rahasia ke dalam
pembawa multimedia sebagai media sampul atau penutup yang sesuai untuk menyembunyikan data atau
informasi, misalnya file gambar, audio, video, dan sebagainya. Secara umum kata steganografi dikenal
sebagai komunikasi yang tidak dapat dilihat oleh indera manusia. Steganografi berbeda dengan kriptografi
karena steganografi hanya bersifat menyembunyikan data, informasi atau pesan rahasia tanpa mengubah
strukturnya [11], [22]. Sedangkan, kriptografi adalah melindungi informasi yang akan dibagikan dengan
mengubah struktur agar tidak dapat dipahami oleh orang lain selain orang yang semestinya menerima
informasi tersebut. Salah satu media yang banyak digunakan ialah media gambar. Data, informasi atau
pesan rahasia yang telah disembunyikan atau disematkan ke dalam gambar yang digunakan sebagai wadah
sampul menghasilkan gambar stego. Gambar stego nantinya dapat dibagikan tanpa menimbulkan
kecurigaan karena gambar stego menyerupai gambar cover (gambar asli sebelum disisipkan pesan rahasia).

Cara kerja pada steganografi adalah proses embedding dan proses extraction. Proses embedding adalah
proses dimana pesan rahasia disisipkan pada suatu gambar yang digunakan agar pesan tersebut tidak dapat
terlihat. Kemudian gambar stego dikirimkan ke pihak yang diinginkan tanpa harus takut diketahui oleh
pihak ketiga. Setelah gambar stego diterima oleh penerima, terjadi proses extraction yang mana penerima
dapat dengan mudah melakukan ekstraksi pada gambar tersebut. Pada proses ekstraksi dapat dilakukan
secara langsung atau dengan menggunakan kunci stego (stego key), tergantung pada saat proses embedding.
Pada gambar 8 menunjukkan cara kerja steganografi tanpa menggunakan kunci stego.

2.7 Least Significant Bit (LSB)

Least Significant Bit adalah metode steganografi yang dapat menyembunyikan pesan hanya dengan
cara memasukkan setiap bit pesan ke dalam bit dari setiap piksel. Karena terjadi perubahan yang sangat
kecil, mata manusia tidak dapat mengenali atau mendeteksi perubahan. Dikarenakan hal itu, metode LSB
dapat menghasilkan gambar stego dengan kualitas impeceptibilitas yang baik [8]. Metode LSB merupakan
salah satu algoritma dari domain spasial steganografi yang sangat sederhana. Metode ini melakukan
perubahan gambar sampul secara berurutan.

l_]"“‘"‘ Pesan = 68" . ubah ke dalam biner = 68 = 01000100
571 66 | 126] 197
65 |13 | 173 | 207
77 | 107 | 160 | 198
7 158 T 18 | 202 * Ambil bit pesan paling kin, bit pesan = 0, maka sisa pasan = 1000100

Piksel gambar = 57 dan bit pesan = 0, maka pikssl zambar baru = 57-
1=36

* Ambil bit pesan paling kiri, bit pesan = |, mala s1sa pesan = 000100
Piksel gambar = 66 dan bit pesan = 1, maka piksel gambar baru =
66+1=67

* Ambil bit pesan paling kiry, bit pesan = 0, maka s152 pesan = 00100
Piksel zambar = 126 dan bit pssan = 0, maka piksal gambar baru =

| Piksel Lama 126 (tetap)
57166 | 126] 197 * Ambal bit pesan paling kini, bit pesan = 0, maka s1sa pesan = 0100
5 | 1131173 207 Pikeel gambar = 197 dan bit pssan = 0, maka piksel gambar baru =
107 | 160 108 197-1=196
27] 158) 188] 202 * Ambal bit pesan paling kini, bit pesan = 0, maka s1:a pesan = 100
Piksel gambar = 65 dan bit pesan = 0, maka piksel gambar baru = 65-
1=64
56 | 67 | 126 196
64 113 | 172 | 206 * Ambil bit pesan paling kin, bit pesan = |, maka s1sa pesan =00
77 | 107 | 160] 198 Piksel zambar = 113 dan bit pssan = 1, maka piksel gambar baru =
127|158 | 188 202 113 (tetap)

* Ambil bit pesan paling kini, bit pesan = 0, maka sisapesan =0
Pikeel gambar = 173 dan bit pasan = 0, maka pikesl gambar baru =
173-1=172

Gambar 3. llustrasi embedding dengan LSB

Mengubah nilai pada piksel gambar dengan piksel gambar baru yang

telah berisi pesan
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3. METODE

3.1 Jenis Data

Dataset file citra yang akan digunakan untuk penelitian ini berupa file citra berjumlah 5 gambar citra
dan keseluruhan file citra berupa file citra warna. Pada awalnya setiap file citra memiliki ukuran dan
resolusi yang berbeda. Agar file citra memiliki ukuran dan resolusi yang sama untuk mempermudah proses
perhitungan dan memenuhi syarat untuk diuji, file citra dimodifikasi dan diubah sedemikian rupa agar
memenuhi syarat dengan cara melakukan proses cropping (pemotongan) dan resize (pengubahan ukuran).
File citra yang diuji memiliki resolusi yang sama sebesar 512x512 piksel dan memiliki ukuran tidak lebih
dari 2MB.

3.2 Alur Penelitian
Alur Penelitian ini dijabarkan secara singkat pada poin-poin di bawah ini:
1. Akuisisi Dataset Citra

Pada penelitian ini, dataset citra yang digunakan diperoleh dari beberapa sumberyang beredar di
internet. Total jumlah citra yang digunakan pada penelitian ini berjumlah 5 gambar dan memiliki
resolusi berukuran 512x512 piksel dan berukuran tidak lebih dari 2MB.

2. Proses Enkripsi dan Penyisipan File
Pada proses enkripsi file, pengujian dilakukan sebanyak 3 kali dengan 3 variasi panjang kunci yaitu 8,
16 dan 32 karakter. Kunci berupa alfabet A - Z dan angka 0 — 9 termasuk menggunakan karakter spesial
seperti simbol, operator perhitungan dan karakter asing. Proses dilakukan dengan mengeksekusi
Algoritma AES dan proses penyisipan dieksekusi denga algoritma LSB.

3. Proses Dekripsi dan Pembongkaran File
Proses dekripsi file, dilakukan secara berkebalikan dari proses enkripsi dan menggunakan kunci yang
sama persis dengan kunci yang digunakan saat proses enkripsi yaitu dengan menjalankan proses
pembongkaran menggunakan LSB terlebih dahulu kemudian dilanjutkan dengan dekripsi algoritma
AES.

4. Evaluasi
Metode evaluasi yang dipakai pada penelitian ini menggunakan pengukuran nilai PSNR untuk file citra.

3.3 Hasil Analisa Pemrosesan
Hasil keluaran yang dihasilkan dari sistem ini adalah berupa beberapa file yaitu :

1. Plain file adalah file normal atau file asli yang belum atau tidak mengalami perubahan apapun.

2. Cipher File adalah file hasil dari proses enkripsi dan penyisipan pesan namun file masih dapat dikenali
dan dibuka. Namun pesan tersembunyi tidak dapat dibaca atau dilihat.

3.4 Usulan Metode

Metode yang diusulkan dalam penelitian ini yaitu menggunakan algoritma AES (Advanced Encryption
Standard) dan Least Significant Bit, proses pemodelannya adalah sebagai berikut :
1. Peneliti melakukan pengujian menggunakan file-file yang tercantum pada Batasan Masalah.

2. Melakukan pencatatan atribut-atribut file seperti ukuran file dalam satuan paling terkecil (byte) untuk
selanjutnya sebagai pembanding dengan file yang telah dienkripsi & disispkan dan proses didekripsi .

3. Percobaan enkripsi dilakukan sebanyak 3 kali menggunakan kunci berupa alfabet A — Z dan angka O -
9 tanpa menggunakan karakter spesial seperti simbol dengan jumlah karakter 8, 16, dan 32 karakter
dari masing-masing kunci menggunakan sata sebanyak 5 citra. Proses enkripsi dilakukan dengan
memproses algoritma AES kemudian dilanjutkan dengan proses penyisipan pesan menggunakan LSB.

4. Plainteks dengan panjang 500 karakter termasuk dengan spasi, abjad, numerik, dan simbol unik.

5. Plainteks dienkripsi dengan algoritma Advanced Encryption Standard, kemudian akan menghasilkan
cipherteks.

6. Cipherteks tersebut kemudian disisipkan ke dalam gambar yang diunggah.
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7. Setelah proses enkripsi selesai dijalankan menghasilkan file gambar berupa gambar yag telah disisipkan

dengan algoritma LSB.

8. Melakukan pencatatan atribut-atribut file yang telah dienkripsi seperti ukuran file dalam satuan paling
terkecil (byte) dan waktu yang telah dihabiskan untuk enkripsi untuk selanjutnya sebagai pembanding.

9. Proses dekripsi dilakukan dengan mengunggah gambar yang telah disisipkan sebelumnya kemudian
memasukkan password yang sama seperti ketika proses enkripsi dilakukan.

10. Hasil dari proses dekripsi berupa plainteks identik seperti yang digunakan pada saat proses enkripsi.

11. Melakukan penghitungan dan perbandingan atribut file seperti ukuran file dalam satuan paling terkecil
(byte) dan waktu yang telah dihabiskan untuk dekripsi untuk mengetahui apakah ada perbedaan atau

tidak.
3.5 Metode Pengujian Hasil

Pengujian dilakukan pada tahap akhir dalam penelitian ini menggunakan Visual Studio Code sebagai
aplikasi pengkodean dan aplikasi xampp sebagai side-server untuk mengolah Bahasa php. Tahapan yang
dilakukan adalah menerapkan teknik pengacakan plainteks menjadi cipherteks dengan ilmu kriptografi.
Penelitian ini bertujuan untuk menggabungkan 2 metode pada kriptografi dan steganografi. Objek yang
digunakan dalam penelitian ini adalah file digital yaitu citra digital atau file gambar.

3.6 Use Case Diagram

Gambar 1. llustrasi dari proses konversi citra RGB menjadi Grayscale

1C Use Case Krigho Stego /'

Berands

Enktipsl dae

Penytsipan

Doyl dan
Fessboogharan

Gambar 4. Use Case Diagram

4. HASIL DAN PEMBAHASAN

Tahapan ini merupakan tahap pembuatan sistem Pengamanan Data Menggunakan Kriptografi AES
dan Steganografi Menggunakan Metode LSB dengan menerapkan analisis dan perancangan yang telah
dilakukan untuk menghasilkan suatu sistem pendukung keputusan. Sistem pendukung keputusan ini
diimplementasikan dengan web based untuk menjalankan aplikasi dibutuhkan xampp sebagai server local.
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Kripto Stego v Kripto Stego
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8 Froses Enkrigsl dan Penyisipas Pesan
v T T o' Proses Deiripsi dan Pengambian Pesan

(@) (b)

Gambar 5. (a) tampilan enkripsi pesan, (b) tampilan dekrpsi pesan

Gambar 5(a) merupakan hasil implementasi halaman enkripsi dimana bila user memilih untuk melakukan
proses enkripsi, maka sistem akan menampilkan halaman seperti ini, sedangkan Gambar 5 (b) hasil implementasi
halaman dekripsi dimana bila user memilih untuk melakukan proses dekripsi, maka sistem akan menampilkan
halaman seperti ini. Pada Gambar 6, dapat diilustrasikan hasil implementasi halaman hasil dekripsi dimana bila user
telah selesai melakukan proses dekripsi, maka sistem akan menampilkan halaman hasil.

Kripto Stego

-y .
Gambar 6. Tampilan hasil dekripsi

Berikut ini merupakan percobaan menggunakan 5 buah citra berbeda ukuran dengan file pesan yang
sama seperti pada Gambar 6. File citra berukuran 128x128 piksel sebanyak 2 citra, 256x256 piksel sebanyak
2 citra dan ukuran 512x512 piksel sebanyak 1 citra. Hasil enkripsi dan dekripsi juga dilihat dari waktu
tempuh. Berdasarkan hasil eksperimen pada Tabel 1, dapat dilihat bahwa keseluruhan file tidak mengalami
kendala saat proses enkripsi dekripsi.

Tabel 1. Waktu tempuh enkripsi dan dekripsi (dalam detik)

Nama File Ukuran piksel citra Enkripsi Dekripsi
Lena.bmp 128x128 piksel 0.00654 0.00712
Gril.bmp 128x128 piksel 0.00932 0.00983
Plane.jpg 256x256 piksel 0.01985 0.01997
Flower.bmp 256x256 piksel 0.02450 0.02469
House.tiff 512x512 piksel 0.03888 0.03911
Rata-rata 0.019818 0.020114
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Waktu yang dibutuhkan untuk pemrosesan cukup singkat meskipun pada Tabel 2 dapat dilihat bahwa
2 dari 5 citra berubah ukuran, dimana ukuran setelah enkripsi menjadi sedikit lebih besar dibanding citra
asli. Berdasarkan Tabel 2, dapat diketahui bahwa dari 5 file percobaan, hanya terdapat 3 file yang tidak
berubah ukuran selah proses enkripsi yaitu pada citra girl.bmp dan house.tiff. Perubahan file pada 3 citr
alain mungkin disebabkan oleh ukuran citra cover yang kecil, namun di sisipi pesan yang cukup panjang
dengan demikian berpengaruh pada ukuran file setelah proses enkripsi. Pada proses dekripsi, ukuran file
kembali seperti semula.

Tabel 2. Ukuran file asli setelah enkripsi dan dekripsi

. . . File Size
Nama File Ukuran piksel citra File Asli File Setelah Enkripsi | File Setelah Dekripsi
Lena.bmp 128x128 piksel 32KB 34KB 32KB
Gril.bmp 128x128 piksel 32KB 32KB 32KB
Plane.jpg 256x256 piksel 68KB 70KB 68KB
Flower.bmp 256x256 piksel 69KB 70KB 69KB
House.tiff 512x512 piksel 124KB 124KB 124KB

5. KESIMPULAN
Dari hasil percobaan pada penelitian ini, telah didapatkan hasil sebagai berikut :

1. Dari hasil percobaan yang telah dilakukan pada aplikasi ini, program dapat mengamankan data dengan
aik menggunakan algoritma AES dan LSB.

2. Dengan melakukan kombinasi algoritma AES dan LSB pengamanan pesan dan penyembunyian data
menjadi lebih baik ketika dikirim dan dibagikan daripada mengirim data secara polos.

3. Meskipun data berhasil diambil dan diekstrak, pihak yang tidak bertanggung jawab akan sangat merasa
kesulitan dan tidak dapat membaca pesan tersebut karena pesan telah dienkripsi.

6. SARAN
Dari hasil percobaan pada penelitian ini, penulis merasa dalam penulisan ini masih memiliki
kekurangan antara lain :

1. Dalam proses enkripsi untuk saat ini hanya dapat berupa citra gambar. Diharapkan ketika penelitian ini
dilanjutkan, sistem dapat melakukan proses penyisipan tidak hanya file citra (gambar), melainkan file
yang lain.

2. Program masih dalam tahap pengembangan sehingga mungkin akan ada kendala ketika digunakan
dalam jangka panjang. Peneliti berharap untuk peneliti selanjutnya untuk melakukan penyempurnaan
terhadap program.
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