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ABSTRAK

Di era informasi digital, sebuah informasi menjadi bagian dalam segala aspek kehidupan yang memiliki
nilai yang tinggi apabila menyangkut tentang informasi pribadi sampai informasi keuangan dikarenakan informasi
tersebut sangat diminati oleh beberapa pihak yang memiliki kepentingan dengan informasi tersebut. Salah satu
ancaman yang sering terjadi di era infromasi digital ini adalah pembobolan data dikarenakan data tersebut
memiliki nilai yang tinggi untuk memperkuat keamanan data yang kita kirimkan salah satunya adalah menggunakan
kriptografi. Kriptografi memiliki banyak jenis metode dalam menyadikan pesan salah satunya adalah metode
kriptografi Autokey Cipher, peneliti menggunakan metode Autokey Cipher dikarenakan metode tersebut memiliki
kelebihan dalam bentuk kunci yang lebih baik dari metode pendahulunya yaitu menghasilkan hasil yang memiliki
frekuensi kemunculan huruf yang sama lebih sedikit dan akan diuji menggunakan metode pengujian Avalanche
Effect (AE) dan Character Error Rate (CER) untuk melihat presentase keamanan data yang disandikan. Dalam
pengujian menunjukkan hasil yang cukup memuaskan dengan nilai rata-rata Avalanche Effect lebih lebih dari 50%
menandakan bahwa metode Autokey Cipher memiliki nilai Avalanche Effect yang bagus dikarenakan
perubahan kecil pada plainteks dapat berdampak ke cipherteks sebab terdapat beberapa bit yang berubah yang
mengakibatkan perubahan yang membuat lebih aman.

Kata Kunci: Kriptografi, Autokey cipher, Avalanche Effect, Character Error Rate

1. PENDAHULUAN

Kemajuan teknologi di era industri 4.0 atau sering disebut era infromasi digital ini sebuah informasi menjadi
bagian dalam segala aspek kehidupan yang memiliki nilai yang tinggi apabila menyangkut tentang informasi pribadi
sampai informasi pendidikan, keuangan dan perbankan dikarenakan informasi tersebut sangat diminati oleh
beberapa pihak yang memiliki kepentingan dengan informasi tersebut [1]-[4]. Sebuah informasi sekarang ini sangat
cepat dan mudah untuk didapatkan dikarenakan kemajuan teknologi yang sangat pesat dalam berbagai aspek
kehidupan tetapi dari kemajuan teknologi tersebut terdapat dampak baik juga terdapat dampak buruk seperti
berbagai ancaman yang muncul dari yang berdampak kecil sampai besar dikarenakan semua orang dimana pun
dapat terhubung satu sama lain melalui dunia maya.

Salah satu ancaman yang sering terjadi di era infromasi digital ini adalah kejahatan di dunia maya atau bisa
disebut cybercrime yaitu menggunakan teknologi komputer dan jaringan internet untuk melakukan kejahatan yang
merugikan orang lain, salah satunya adalah pembobolan data dikarenakan data tersebut memiliki informasi yang
bernilai tinggi dan dapat ditukar atau dibanter dengan sesuatu [5]-[7]. Pembobolan data adalah sebuah kejahatan
yang dilakukan dengan mengambil sebuah data dengan secara paksa dengan tujuan untuk mengambil, mengubah
atau menghapus data tersebut oleh sebab itu diperlukan keamanan untuk melindungi kerahasiaan data tersebut agar
orang yang memiliki niat jahat tidak akan mudah untuk membobol data yang anda miliki untuk memperkuat
keamanan data yang kita kirimkan salah satunya adalah menggunakan kriptografi [2], [8], [9].

Kriptografi [2] adalah sebuah teknik, pengetahuan ataupun seni yang mempelajari ssebuah cara
mengamankan pesan atau kata oleh pemberi pesan kepada penerima pesan secara rahasia dengan berbagai cara agar
orang yang tidak berkepentingan tidak dapat mengerti isi dari pesan tersebut. Kriptografi terbagi menjadi beberapa
bagian yaitu pesan awal (plainteks) adalah pesan yang semua orang dapat membacanya, kunci adalah sebuah
infromasi atau tanda untuk mengubah sebuah pesan menjadi bentuk lain agar tidak mudah dibaca oleh seseorang
yang tidak berhak membukanya, pesan terubah (cipherteks) adalah pesan yang telah diubah mengunakan kunci
dalam mengubah atau menyamarkan plainteks ke cipherteks disebut enkripsi dan mengembalikan ke pesan semula
disebut dekripsi.

Kriptografi memiliki banyak metode dalam menyadikan pesan dan terbagi menjadi kriptografi klasik dan
kriptografi modern penulis menggunakan kriptografi klasik salah satunya adalah metode kriptografi Autokey
Cipher, peneliti menggunakan metode Autokey Cipher dikarenakan metode tersebut mudah dalam
pengimplementasiannya dan memiliki kelebihan dalam bentuk kunci yang lebih baik dari metode sebelumnya yaitu
dengan menghasilkan enkripsi yang memiliki frekuensi kemunculan huruf yang sama lebih sedikit [2] oleh karena
itu metode ini menjadi lebih sulit dan rumit untuk dipecahkan [10]. Autokey cipher merupakan salah satu kriptografi
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klasik dengan sedikit modifikasi menggunakan pesan berupa ASCII 256 akan meningkatkan keamanan dengan cara
meningkatkan kemungkinan untuk dipecahkan mengakibatkan menambahnya waktu pemecahan [6] suatu enkripsi
dan autokey cipher masih digunakan sekarang ini dikarenakan diera teknologi yang cepat ini membutuhkan
keamanan yang cepat atau realtime oleh karena itu autokey cipher cocok digunakan karena metode autokey cipher
memiliki waktu enkripsi dan dekripsi yang cukup cepat dan pengujian akan dilakukan dengan menggunakan dua
pengujian yaitu Avalanche Effect dan Character Error Rate untuk melihat presentase keamanan data yang
disandikan [11], [12].

2. METODE PENELITIAN

2.1 Kriptografi

Kriptografi atau cryptography menurut catatan masa lampau berasal dari Bahasa Yunani kuno yang lebih dari
400 tahun Masehi yang terdiri dari dua kata yaitu “cryptos” yang bermakna rahasia dan “graphein” yang bermakna
menulis apabila kedua kata tersebut digabungkan memiliki arti menulis rahasia [10]. Kriptografi adalah sebuah
teknik, pengetahuan ataupun seni yang mempelajari ssebuah cara mengamankan pesan atau kata oleh pemberi pesan
kepada penerima pesan secara rahasia dengan berbagai cara agar orang yang tidak berkepentingan tidak dapat
mengetahui pesan tersebut. Kriptografi memiliki beberapa komponen penting dalam melakukan pengubahan yaitu
plaintext (pesan awal), kunci(alat untuk mengubah dan mengembalikan) seiring perkembangan zaman kerahasiaan
kunci dimodifikasi semakin kuat dikarenakan ciphertext dipengaruhi oleh kunci yang digunakan, dan
ciphertext(pesan yang terubah) [13]-[15].

2.2 Autokey Cipher

Autokey Cipher atau juga bisa disebut Autoclave Cipher adalah salah satu metode kriptografi klasik. Autokey
Cipher ditemukan pada tahun 1586 oleh blaise de Vinegere yang populer dengan menggunakan tabula recta dan
kotak tabel 26 huruf alfabet dimulai dari A sampai Z [2], [8], [9]. Autokey Cipher ini adalah pengembangan dari
caesar cipher dan vinegere cipher dengan cara menggeser karakter ke kanan tergantung kepada karakter key yang
ditambahkan pengembangan tersebut terlihat pada bagian kunci yang berbeda dengan metode Vinegere Cipher
dengan menambahkan kunci dengan pesan yang akan disandikan secara langsung oleh karena itu Autokey lebih baik
daripada metode sebelumnya [1], [2], [16], sesuai pada persamaan (1) dan persamaan (2).

Enkripsi Cipherteks = Plainteks + Kunci % 256 (1)
Dekripsi Plainteks = Cipherteks — Kunci % 256 (2)
2.3 ASClII

American Standard Code for Information Interchange(ACII) adalah acuan atau mewakili dalam melakukan
pengkodean karakter untuk karakter dalam komunikasi yang mewakili huruf sampai simbol-simbol pada perangkat
telekomunikasi dan perangkat lain- lainnya. Kode ASCII memliki 256 buah kode terbagi menjadi beberapa bagian
kode yang pertama yatu ASCII 0 sampai 127 merupakan kode ASCII untuk pengkodean karakter lalu kode ASCII
128 sampai 255 merupakan kode ASCII untuk pengkodean simbol-simbol. Kode ASCII sendiri dapat
dikelompokkan lagi kedalam beberapa bagian [10], [13], [17].
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Gambar 1 ASCII

2.4 Proses Enkripsi dan Dekripsi

Berdasarkan Gambar 2, proses enkripsi dimulai dengan memasukan pesan awal atau plainteks dan kunci lalu
dilakukan proses enkripsi sebuah pesan dan menghasilkan pesan tersandi atau cipherteks dan untuk melakukan
dekripsi dibutuhkan pesan tersandi dan kunci yang ditentukan diawal lalu dilakukan proses dekripsi dan
mengembalikan ciphertkes kembali ke plainteks.

FLAIMTEKS KUMCI

PESAN AWAL

FROSES
EMKRIPSI

k.
CIPHERTEXT KUNCI

PESAN TERUBAH

+ /

PROSES
DEKRIFEI

¥
FLAINTEKS

FESAM AWAL

Gambar 2. Alur Enkripsi dan Dekripsi
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2.5 Avalache Effect (AE)

Avalanche Effect adalah sebuah metode untuk mencari dan mengetahui berapa persen pengubahan pesan
pada saat proses enkripsi dilakukan dengan melihat rasio antara jumlah bit dari cipherteks yang berubah dan jumlah
bit dari plainteks sebelum dirubah dalam proses enkripsi [11], [18]-[21] semakin besar persen yang dihasilkan
semakin bagus juga enkripsi yang dihasilkan dan sebaliknya. Pengujian Avalanche Effect dianggap baik apabila
terjadi perubahan bit yang menunjukkan antara 45-60% (50 % adalah hasil yang dianggap baik dalam pengujian).
Perubahaan sebesar 50% akan mengakibatkan masalah yang cukup sulit untuk para pembobol melakukan serangan
terhadap data yang dimiliki sesuai pada persaman (3).

jumlah bit berbeda 3)

Avalanche E t = 1009
valanche Ef fec il bit x i

2.5 Character Eror Rate (CER)

Character Error Rate adalah sebuah metode pengujian yang digunakan untuk mengukur presentase tingkat
akurasi sebuah hasil enkripsi dengan cara mencocokan dan membandingkan character (huruf, angka, simbol) yang
dimiliki plainteks dibandingkan dengan plainteks yang ditambah atau diubah semakin rendah presentase semakin
bagus juga hasil enkripsinya dan sebaliknya [22], [23] seperti pada persamaan (4) di bawabh ini.

Jjumlah karakter berbedn (4)
Character Error Rate = x 1008

jumlah karakter yang dikirim

4. HASIL DAN PEMBAHASAN

Dari pembahasan diatas akan dilakukan sebuah percobaan dengan menggunakan media berbentuk pesan
yaitu “Pulang keSemarang jam-8 malam!” dan perubahan 1 kata “Pulang kesemarang jam-8 malam!” dengan kunci
petang tahap pertama ubah karakter pesan dan kunci ke bentuk decimal seperti P=80 dengan mencocokkannya
dengan tabel ASCII 256 ulangi sampai karakter terakhir setelah itu tambahkan bentuk decimal pesan dan kunci lalu
ubah kembali kebentuk karakter dengan mencocokkan kembali dengan tabel ASCII 256. Proses enkripsi pesan dapat
di lihat pada Gambar 1 dan Gambar 2.

P u | 3 n g k e S
80 117 108 97 110 103 107 101 83
p e t a n g P u | a
112 101 116 97 110 103 80 117 108 57
U 3 A U I p a N

192 218 224 194 220 206 80 224 208 180
e m 3 r 3 n g j 3
101 108 97 114 97 110 103 106 97
n g k e S e m 3 r
110 103 32 107 101 83 101 108 97 114
0 0 Y £ A | 3 0

211 212 129 221 198 193 204 105 203 211
m - 8 m 3 | 3 m !
103 45 56 32 109 97 108 97 108 33
a n g ) a m - 8
97 110 103 32 106 97 108 45 56 32
i @ X A U ¥ A

206 155 158 64 215 194 217 142 165 65

Gambar 1. Proses enkripsi pesan 1

Dari hasil enkripsi membuktikan bahwa pesan dapat disandikan dengan baik setelah itu pesan tersandi akan

rrrrrr

diubah kembali ke bentuk semula dengan cipherteks “AUaAUlpaN'OOYZEAIEOI@xAU¥A” dan

AAAAA

pertama ubah karakter cipherteks dan kunci ke bentuk decimal seperti A=192 dengan mencocokkannya dengan tabel
ASCII 256 pada Gambar 1, ulangi sampai karakter terakhir setelah itu kurangkan bentuk decimal pesan dan kunci
lalu ubah kembali kebentuk karakter dengan mencocokkan kembali dengan tabel ASCII 256.
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P u | 3 n g k B s
80 117 108 97 110 103 107 101 115
P e t 3 n p u | a
112 101 116 97 110 103 80 117 108 97
A u 3 A U [ p 3 N 0
192 218 224 194 220 206 20 224 209 212
e m 3 r 3 n g i 3
101 109 97 114 97 110 103 106 97
n g k e S e m
110 103 32 107 101 115 101 109 97 114
0 6] Y 3 3 | E
211 212 128 221 158 225 204 108 203 211
m - 8 m 3 | 3 m !
108 45 36 32 109 97 108 97 109 33
a n g i a m - 8
97 110 103 32 106 S7 103 45 56 32
1 @ x A U ¥ A
206 155 158 64 215 154 217 142 165 65

Gambar 2. Proses enkripsi pesan 2

A U 3 A 0 i p 3 N
192 218 224 194 220 206 112 224 203 180
p e t 3 n g p u | a
112 101 116 97 110 103 80 117 108 97
P u | E] n z k e S
80 117 108 97 110 103 32 107 101 83
0 0 Y £ A [ 3 0
211 212 129 221 198 193 204 141 203 211
n g K e S e m a r
110 103 32 107 101 83 101 108 97 114
e m a r 3 n g J a
101 109 97 114 97 110 103 32 106 97
| @ x A U ¥ A
206 155 159 64 215 194 217 142 165 65
E] n g j E m - 8
97 110 103 32 106 97 109 45 56 32
m - 8 m a | 3 m !
108 45 56 32 109 97 108 97 109 33

Gambar 3. Proses dekripsi pesan 1

A U 3 A U i P 3 N 0
192 218 224 194 220 206 112 224 209 212
p e t a n g p u | 3
112 101 116 97 110 103 80 117 108 97
P u | a n g k e s
80 117 108 97 110 103 32 107 101 115
0 0 Y £ 2 | E 0
211 212 129 221 198 225 204 141 203 211
n g k e s e m 3 r
110 103 32 107 101 115 101 109 97 114
e m 3 r a j a
101 109 97 114 97 110 103 32 106 g7
1 @ X A V] ¥ A
206 155 159 64 215 184 217 142 165 65
a n g J 3 m - 8
97 110 103 32 106 37 103 45 56 32
m - 8 m a | 3 m !
103 a5 56 32 109 97 108 97 108 33

Gambar 4. Proses dekripsi pesan 2

Setelah melakukan perhitungan enkripsi dan dekripsi dari dua pesan diatas dapatdibuktikan dengan
mencocokkan hasil enkripsi dan dekripsi dari aplikasi seperti pada Gambar 5.
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E=Aripai

FEmkripol

Deskripedl Pulang keSemerang pam 5 malam’
Deshripad Pulasy besemarang past S malom'
The Avelentbet®)

CEMW

Gambar 5. Tampilan Aplikasi

Pada pengujian ini, telah digunakan 33 buah percobaaan dengan pesan mulai dari 8 kata ditambah
sampai 26 kata dengan kunci dari 1 kata ditambah sampai 3 kata juga menggunakan 6 buah angka.

Tabel 1. Pengujian Avalanche Effect dan Character Error Rate

Plainteks Kunci Rata-rata Avalanche Effect Character Error Rate
8 kata 1 Kata 56,5% 2%
8 kata 1 Kata 57% 4%
8 kata 2 Kata 58,5% 2%
8 kata 2 Kata 59% 4%
8 kata 3 Kata 56,5% 2%
8 kata 3 Kata 57% 4%
8 kata 6 angka 58% 2%
8 kata 6 angka 58% 6%
12 kata 1 Kata 55,5% 1%
12 kata 1 Kata 55,5% 4%
12 kata 2 Kata 59,5% 1%
12 kata 2 Kata 59,5% 4%
12 kata 3 Kata 56% 1%
12 kata 3 Kata 56% 4%
12 kata 6 angka 56% 4%
12 kata 6 angka 57% 8%
16 kata 1 Kata 56% 1%
16 kata 1 Kata 56% 2%
16 kata 2 Kata 58% 1%
16 kata 2 Kata 58% 2%
16 kata 3 Kata 57% 1%
16 kata 3 Kata 57% 2%
16 kata 6 angka 57% 2%
16 kata 6 angka 57% 6%
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20 kata 1 Kata 56,5% 1%
20 kata 1 Kata 57% 2%
20 kata 2 Kata 58% 1%
20 kata 2 Kata 58,5% 2%
20 kata 3 Kata 57,5% 1%
20 kata 3 Kata 58% 2%
20 kata 6 angka 56% 2%
20 kata 6 angka 56% 4%
26 kata 1 kata 56% 1%

Berdasarkan hasil pengujian pada Tabel 1, dapat dilihat bahwa pengamanan menggunakan metode Autokey
Cipher menghasilkan nilai rata-rata Avalanche Effect dari dua buah pesan sebesar 50% keatas menandakan bahwa
metode Autokey Cipher memiliki nilai Avalanche Effect yang bagus dikarenakan perubahan kecil pada plainteks
dapat berdampak ke cipherteks sebab terdapat beberapa bit yang berubah yang mengakibatkan perubahan yang
membuat lebih aman dikarenakan membuat perbedaan waktu pemecahan suatu cipherteks satu dengan cipherteks
yang lain dan penggunakan ASCII 256 gabungan antara huruf besar, huruf kecil, angka dan simbol membuat lebih
banyak kemungkinan dalam waktu pemecahan cipherteks.

5. KESIMPULAN

Berdasarkan penelitian yang telah dilakukan dapat disimpulkan bahwa metode Autokey Cipher dapat
menyandikan sebuah pesan dengan baik yang sulit dipecahkan dan dapat mengembailkannya ke bentuk awal. Pada
penelitian yang telah dilakukan metode Autokey Cipher mendapatkan hasil rata-rata nilai Avalanche Effect yang
baik dengan nilai diatas 50% menunjukan bahawa metode Autokey Cipher dapat menyandikan pesan dengan baik
dan pengubahan panjang pesan dan kunci dapat mempengaruhi nilai Avalanche Effectnya.

6. SARAN

Pada penelitian selanjutnaya. media yang digunakan dapat ditingkatkan menjadi media citra atau video
dengan ukuran kunci autokey yang lebih panjang. Untuk menganalisa lebih lanjut, dapat ditambahkan proses
perhitungan Bit Error Rate (BER), entropy maupun histogram hasil enkripsi dekripsi pesan.
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